Administering Windows Server 2012

Online-Training | Examen 411

Ausbildungsinhalte

ITKservice



Technische Trainings | Microsoft

Administering Windows Server 2012

Mit der Vorbereitung auf das Examen 411 werden Sie auf das zweite von drei Examen vorbereitet, mit deren
Bestehen Sie den Titel Microsoft Certified Solutions Associate (MCSA) fiir Windows Server 2012 erlangen.
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Administering Windows Mit der Zertifizierung zum Microsoft Certified Solutions Associate (MCSA) fiir

Server 2012

Online-Training
Sofort abrufbar

Windows Server 2012 demonstrieren Sie lhre Kenntnisse Uber Installation,
Administration und Support von Windows Server 2012.

Online-Training

Dauer

Examen

Administering Windows Server 2012

15 UE

411

Behandelt werden Administrationsaufgaben in einer Windows Server 2012-Infrastruktur wie Benutzer-
und Gruppenmanagement, Fernzugriff und Netzwerkrichtlinien, Datensicherheit, Uberwachung und

Updatemanagement.
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Ubersicht tiber die Windows-Bereitstellungsdienste
v’ Was sind die Windows-Bereitstellungsdienste?
v’ Komponenten der Windows-Bereitstellungsdienste
v' Welche Griinde gibt es fir die Verwendung von
Windows-Bereitstellungsdiensten?
v' Verwenden von Windows-Bereitstellungsdiensten

Implementieren von Bereitstellungen mit Windows-
Bereitstellungsdiensten
v' Komponenten der Windows-Bereitstellungsdienste

v Installieren und Konfigurieren von Windows-

Bereitstellungsdiensten

v" Verwalten von Bereitstellungen mit Windows-

Bereitstellungsdiensten

Verwalten von Windows-Bereitstellungsdiensten

v' Allgemeine Verwaltungsaufgaben
v’ Demo: Verwalten von Abbildern

v’ Automatisieren der Bereitstellungen

v" Konfigurieren von Multicastibertragungen
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Installieren der DNS-Serverrolle
v" Ubersicht tiber die DNS-Rolle und Gber den DNS-
Namespace
v Integrieren von AD DS und DNS
v’ Bestimmung Uber die Verwendung von geteilter DNS
v Installieren der DNS-Serverrolle
v" Uberlegungen zur Bereitstellung der DNS-Serverrolle

Konfigurieren der DNS-Serverrolle

v’ Was sind die Komponenten einer DNS-Lésung und was
sind DNS-Abfragen?

v DNS-Ressourceneintrage

v Was sind Stammhinweise und was ist Weiterleitung?

v' Funktionsweise der Zwischenspeicherung auf DNS-
Servern

v" Konfigurieren der DNS-Serverrolle

Konfigurieren von DNS-Zonen
v' Was ist eine DNS-Zone und welche DNS-Zonentypen
sind verfligbar?
v" Was sind Forward- und Reverse-Lookupzonen?
v" Ubersicht tber Stubzonen
v Erstellen von Zonen und Delegierung von DNS-Zonen

Konfigurieren von DNS-Zonenibertragungen

v’ Was ist eine DNS-Zonenubertragung?

v" Konfigurieren der Sicherheit der Zoneniibertragung
4 Konfigurieren von DNS-Zonenibertragungen
v’ Verwalten von DNS und behandeln von damit

zusammenhéangenden Problemen

v’ Was sind Gultigkeitsdauer, Alterung und

Aufraumvorgang?
v" Verwalten von DNS-Eintragen

v’ Testen der DNS-Serverkonfiguration

Uberwachen von DNS mit dem DNS-Ereignisprotokoll

und DNS mit der Debugprotokollierung
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Ubersicht tiber die AD DS
v" Ubersicht tiber die AD DS-Komponenten
v" Grundlegendes zur AD DS-Gesamtstruktur und —
Schemastruktur
v" Grundlegendes zur AD DS-Doménenstruktur

Implementieren virtualisierter Domanencontroller
v" Grundlegendes zu geklonten virtualisierten
Domanencontrollern
v’ Bereitstellen eines geklonten virtualisierten
Domanencontrollers

v’ Verwalten virtualisierter Domanencontroller

Implementieren von schreibgeschitzten
Domanencontrollern
v" Aspekte bei der Implementierung von RODCs
v" Verwalten der Zwischenspeicherung von RODC-
Anmeldeinformationen
v" Lokales Verwalten von RODCs
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Verwalten von AD DS
v" Ubersicht tiber Active Directory-Verwaltungs-Snap-Ins
v" Ubersicht tber das Active Directory-Verwaltungscenter
v" Ubersicht tiber das Active Directory-Modul fiir Windows

PowerShell

v" Verwalten von AD DS mit Verwaltungstools
v" Verwalten von Betriebsmasterrollen
v’ Verwalten von AD DS-Sicherung und -Wiederherstellung

Verwalten der AD DS-Datenbank
v" Grundlegendes zur AD DS-Datenbank
v’ Was ist NTDSULil?
v" Grundlegendes zur Neustartméglichkeit von AD DS
v" Durchfihren der AD DS-Datenbankwartung
v Erstellen von AD DS-Snapshots
v' Basics zur Wiederherstellung geléschter Objekte
v" Konfigurieren des Active Directory-Papierkorbs
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Automatisieren der Verwaltung von Benutzerkonten
v" Exportieren von Benutzerkonten mit dem CSVDE-Tool
v' Importieren von Benutzerkonten mit dem CSVDE-Tool
v" Importieren von Benutzerkonten mit LDIFDE
v Importieren von Benutzerkonten mit Windows
PowerShell

Konfigurieren von Kennwortrichtlinien und
Benutzerkontosperrungseinstellungen
v" Grundlegendes zu Benutzerkontorichtlinien
v" Konfigurieren von Benutzerkontorichtlinien

v’ Was sind Kennworteinstellungsobjekte?
v" Konfigurieren von Kennworteinstellungsobjekten

Konfigurieren von verwalteten Dienstkonten

v’ Was sind die Herausforderungen bei der
Verwendung von Standardbenutzerkonten fir
Dienste?

v’ Was ist ein verwaltetes Dienstkonto?

v' Konfigurieren von verwalteten Dienstkonten mit
Windows PowerShell

v’ Was sind gruppenverwaltete Dienstkonten?

i Unterrichtseinheit
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Einfuhrung in Gruppenrichtlinien

v’ Was heift Konfigurationsverwaltung?

v" Ubersicht tiber Gruppenrichtlinien

v’ Vorteile der Verwendung von Gruppenrichtlinien

v" Gruppenrichtlinienobjekte und
Gruppenrichtlinienobjekt-Bereich

v" Gruppenrichtlinienclient und clientseitige
Erweiterungen

v Erstellen von Gruppenrichtlinienobjekten und
Konfigurieren von Gruppenrichtlinienobjekt-
Einstellungen

Implementieren und Verwalten von
Gruppenrichtlinienobjekten
v' Doménenbasierte Gruppenrichtlinienobjekte und
Gruppenrichtlinienobjekt-Speicher
v’ Starter-Gruppenrichtlinienobjekte
v" Allgemeine Aufgaben zur Verwaltung des
Gruppenrichtlinienobjekts
v' Delegieren der Verwaltung von Gruppenrichtlinien
v' Verwalten von Gruppenrichtlinienobjekten mit Windows
PowerShell

Gruppenrichtlinienbereich und
Gruppenrichtlinienverarbeitung
v" Gruppenrichtlinienobjekt-Verkntpfungen

v" Verkniipfen von Gruppenrichtlinienobjekten

v’ Verarbeitungsreihenfolge fiir Gruppenrichtlinien

v" Konfigurieren der Gruppenrichtlinienobjekt-
Vererbung und -Rangfolge

v" Verwenden von Sicherheitsfiltern zum Andern des
Gruppenbereichs

v’ Was sind WMI-Filter?

v Filtern von Richtlinien

v’ Aktivieren oder deaktivieren von
Gruppenrichtlinienobjekten und
Gruppenrichtlinienobjekt-Knoten

v" Loopback-Richtlinienverarbeitung

v" Uberlegungen fiir langsame Verbindungen und nicht
verbundene Systeme

v" Identifizieren, wann Einstellungen in Kraft treten

Behandeln von Problemen bei der Anwendung von
Gruppenrichtlinienobjekten

v" Aktualisieren von Gruppenrichtlinienobjekten

v Richtlinienergebnissatz

v’ Generieren von RSoP-Berichten

v" Ausfiihren von Was-wéare-wenn-Analysen mit dem

Gruppenrichtlinienmodellierungs-Assistenten
v" Untersuchen von Richtlinienereignisprotokollen
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Implementieren von administrativen Vorlagen
v’ Was sind administrative Vorlagen?
v' Was sind ADM- und ADMX-Dateien?
v’ Zentraler Speicher

Vorlagen

Konfigurieren von Ordnerumleitung und Skripts
v’ Was ist Ordnerumleitung?

v" Konfigurieren der Ordnerumleitung

Skripts
v' Konfigurieren von Skripts mit
Gruppenrichtlinienobjekten

v" Praktischer Nutzen von administrativen Vorlagen
v" Konfigurieren von Einstellungen mit administrativen

v" Einstellungen zum Konfigurieren der Ordnerumleitung
v" Sicherheitseinstellungen fiir umgeleitete Ordner

v" Gruppenrichtlinieneinstellungen fiir das Anwenden von

Konfigurieren der Gruppenrichtlinieneinstellungen
v" Was sind Gruppenrichtlinieneinstellungen?
v" Vergleichen von Gruppenrichtlinieneinstellungen
und GPO-Einstellungen
v’ Features von Gruppenrichtlinieneinstellungen
v" Konfigurieren der Gruppenrichtlinieneinstellungen

Verwalten der Software mithilfe von Gruppenrichtlinien

v" Auswirkungen der Gruppenrichtlinien-
Softwareverteilung auf den Softwarelebenszyklus

v’ Verbesserung der Softwareverteilung durch
Windows Installer

v’ Zuweisen und Veréffentlichen von Software

v’ Verwalten von Softwareupgrades mithilfe von
Gruppenrichtlinien

! Unterrichtseinheit
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Konfigurieren des Netzwerkzugriffs

v" Komponenten der Infrastruktur fir
Netzwerkzugriffsdienste

v’ Was ist die Rolle Netzwerkrichtlinien- und
Zugriffsdienste?

v’ Was ist die Remotezugriffsrolle?

v" Netzwerkauthentifizierung und —autorisierung

v" Authentifizierungsmethoden

v’ Was ist eine PKI?

v Integrieren von DHCP mit Routing und RAS

Konfigurieren des VPN-Zugriffs
v’ Was ist eine VPN-Verbindung?
v" Tunnelprotokolle fiir VPN-Verbindungen

v’ Was ist die VPN-Verbindungswiederherstellung?
v" Konfigurationsanforderungen

v" Konfigurieren des VPN-Zugriffs

v" Durchfiihren zusatzlicher Konfigurationsaufgaben
v’ Was ist das Verbindungs-Manager-Verwaltungskit?
v Erstellen eines Verbindungsprofils

Ubersicht tiber Netzwerkrichtlinien
v’ Was ist eine Netzwerkrichtlinie?
v’ Verarbeitung von Netzwerkrichtlinien
v’ Verfahren zum Erstellen und Konfigurieren einer
Netzwerkrichtlinie
v Erstellen einer Netzwerkrichtlinie
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zusammenhdngenden Problemen
v" Behandeln von Routing- und RAS-Problemen
v' Konfigurieren der RAS-Protokollierung
v' Konfigurieren der RAS-Ablaufverfolgung
v’ Beheben allgemeiner VPN-Probleme
v' Behandeln anderer Probleme

Konfigurieren von DirectAccess
v' Komplexitit bei der Verwaltung von VPNs
v’ Was ist DirectAccess?

Konfigurieren des Remotezugriffs und Behandeln von damit

v" DirectAccess-Komponenten

v’ Was ist die Richtlinientabelle fur die
Namensauflésung?

v" Funktionsweise von DirectAccess bei internen
Clients

v" Funktionsweise von DirectAccess bei externen
Clients

v’ Voraussetzungen fiir die Implementierung von
DirectAccess

4 Konfigurieren von DirectAccess
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Installieren und Konfigurieren eines
Netzwerkrichtlinienservers
v’ Was ist ein Netzwerkrichtlinienserver?

v" Tools fiir die Konfiguration eines
Netzwerkrichtlinienservers

Konfigurieren von RADIUS-Clients und —Servern
v’ Was ist ein RADIUS-Client?

v" Installieren der Netzwerkrichtlinienserver-Rolle

v" Konfigurieren von allgemeinen NPS-Einstellungen

v’ Was ist ein RADIUS-Proxy?

v" Konfigurieren eines RADIUS-Clients

v’ Was ist eine Verbindungsanforderungsrichtlinie?

v" Konfigurieren der
Verbindungsanforderungsverarbeitung

v Erstellen einer Verbindungsanforderungsrichtlinie

NPS-Authentifizierungsmethoden
v’ Kennwortbasierte Authentifizierungsmethoden
v’ Verwenden von Zertifikaten zur Authentifizierung
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NPS-Authentifizierungsmethoden

v' Verwenden von Zertifikaten zur Authentifizierung

v' Erforderliche Zertifikate zur Authentifizierung

v Bereitstellen von Zertifikaten fiir PEAP und EAP
Uberwachen eines Netzwerkrichtlinienservers und
Behandeln von damit zusammenhangenden Problemen

v Methoden der NPS-Uberwachung

v" Protokollieren der NPS-Kontofiihrung

v" Konfigurieren der SQL Server-Protokollierung

v" Konfigurieren der in der Ereignisanzeige

aufgezeichneten NPS-Ereignisse

Ubersicht tiber den Netzwerkzugriffsschutz
v' Was ist Netzwerkzugriffsschutz?
v NAP-Szenarios
v" Erzwingungsmethoden von NAP
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Ubersicht Giber NAP-Erzwingungsprozesse
v’ Vorginge bei der NAP-Erzwingung
v" IPsec-Erzwingung
v’ 802.1x-Erzwingung
v" VPN-Erzwingung
v/ DHCP-Erzwingung
Konfigurieren von NAP
v’ Was sind Systemintegritatsprifungen?
v’ Was ist eine Integritatsrichtlinie?
v’ Was sind Wartungsservergruppen?
v NAP-Clientkonfiguration
V' Konfigurieren von NAP

Uberwachen von NAP und Behandeln von damit
zusammenhangenden Problemen
v" Was ist die NAP-Ablaufverfolgung?
v' Konfigurieren der NAP-Ablaufverfolgung
v" Problembehandlung bei NAP
v" Behandlung von NAP-Problemen bei
Ereignisprotokollen

. Unterrichtseinheit
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Ubersicht Giber FSRM
v" Grundlegendes zu den Anforderungen an die
Kapazitatsverwaltung
v' Was ist FSRM?
v’ Verfahren fiir die Installation und Konfiguration von
FSRM

Verwenden von FSRM zum Verwalten von Kontingenten,
Dateiprtfungen und Speicherberichten

v’ Was ist die Kontingentverwaltung?

v’ Was sind Kontingentvorlagen?

v" Uberwachen des Kontingentbedarfs

v’ Was ist die Dateiprifungsverwaltung?

v’ Was sind Dateigruppen?

v’ Was sind Dateipriifungsvorlagen und
Dateiprifungsausnahmen?

v’ Was sind Speicherberichte?

v’ Was ist ein Berichtstask?

v’ Verwenden von FSRM zum Verwalten von
Kontingenten und Dateiprifungen und zum
Generieren von Speicherberichten
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Implementieren von Aufgaben zur Klassifikation und
Dateiverwaltung
v’ Was ist die Klassifizierungsverwaltung?
v" Was sind Klassifizierungseigenschaften?
v’ Was ist eine Klassifizierungsregel?
v" Erlautern der Konfiguration der
Klassifizierungsverwaltung

v" Uberlegungen zur Verwendung der Dateiklassifizierung

v’ Was sind Dateiverwaltungsaufgaben?
v" Konfiguration von Dateiverwaltungsaufgaben

Ubersicht tiber DFS
v’ Was ist DFS?
v’ Was ist ein DFS-Namespace?
v' Was ist die DFS-Replikation?
v" Funktionsweise von DFS-N und DFS-R
v’ Was ist Datendeduplizierung?
v’ DFS-Szenarios
v' Vorgehensweise zum Installieren der DFS-Rolle

Konfigurieren von DFS-Namespaces
v' Bereitstellen von Namespaces zum Veroffentlichen
von Inhalten
v' Berechtigungen zum Erstellen und Verwalten eines
Namespaces
v’ Erstellen von Namespaces
v" Optimieren eines Namespaces

Konfigurieren von DFS-R und Behandeln von damit
zusammenhéangenden Problemen

v" Replikationsgruppen und replizierte Ordner

v" Erster Replikationsvorgang

v" Konfigurieren von DFS-R

v" Problembehandlung bei DFS
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Verschllsseln von Dateien mithilfe eines EFS
Was ist EFS?
v" Funktionsweise von EFS und wiederherstellen von mit
EFS verschlisselten Dateien
v" Verschliisseln von Dateien mit Hilfe von EFS

Konfigurieren von erweiterter Uberwachung
v" Ubersicht iber Uberwachungsrichtlinien

v" Angeben von Uberwachungseinstellungen fiir eine Datei

oder einen Ordner
v" Aktivieren der Uberwachungsrichtlinie
v" Auswerten von Ereignissen im Sicherheitsprotokoll
v" Erweiterte Uberwachungsrichtlinien
v" Konfigurieren von erweiterter Uberwachung

Ubersicht tiber WSUS
v’ Was ist WSUS? Und Der WSUS-
Updateverwaltungsprozess
v" Anforderungen an Server fur WSUS

Bereitstellen von Updates mit WSUS
v" Konfigurieren der Funktion Automatische Updates
v WSUS-Verwaltung und was sind Computergruppen?
v" Genehmigen von Updates

Uberwachungstools
v Ubersicht tiber Task-Manager, die
Leistungsliberwachung, den Ressourcenmonitor und
die Ereignisanzeige
Verwenden der Leistungstberwachung
v Basislinie, Trends und Kapazititsplanung
v' Was sind Datensammlersitze?
v" Uberwachen von Netzwerkinfrastrukturdiensten
v" Uberlegungen zum Uberwachen virtueller Computer
Uberwachen von Ereignisprotokollen
v’ Was ist eine benutzerdefinierte Ansicht?
v’ Was sind Ereignisabonnements?




Weitere wichtige Informationen

Optimale Prifungsvorbereitung

Fir die optimale Vorbereitung auf das Microsoft-Examen, emp-

fehlen wir die IT-Prifungsvorbereitungs-Plattform CertBase, die ——— Ty —— e —
. . . IT-Prifungsvorbereitung Online

Sie unter www.CertBase.de aufrufen kénnen. In diesem Portal

werden Fragen bereitgestellt, die den Original Microsoft Prifungen gleichen und mit deren Hilfe Sie lhre

Chancen auf ein erfolgreiches Bestehen der gewinschten Prifung deutlich steigern.
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Microsoft Test- und Demoumgebungen

Unter der Adresse www.mycontoso.de finden Sie eine Auswahl an Werkzeugen zur Demonstration
aktueller Microsoft-Produkte und Services. Diese vorkonfigurierten Demoumgebungen aus der
Microsoft Demonstration Plattform eignen sich auch sehr gut fiir administrative Ubungszwecke.

Sie haben Fragen oder Anregungen?

Falls Sie Fragen, Wiinsche oder Anregungen zu dieser oder zu anderen Ausbildungen haben, stehen wir
Ihnen montags bis donnerstags in der Zeit von 08:00 — 17:00 Uhr und freitags von 08:00 — 13:00 Uhr
sehr gerne zur Verflgung.

Sie erreichen uns unter:

Telefon: 09526 95 000 60
E-Mail: info@ITKservice.NET

Ilhre Ansprechpartner fur das ITKwebcollege. ADMIN

Christoph Holzheid
Anne Hirschlein
Sylvia Sonntag
Thomas Wolfel
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